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Résumé — La génération automatique des applicatifs de contréle-commande a été largement étudiée dans la littérature et
plusieurs approches ont été proposées. Toutefois, ces approches manipulent directement des fichiers ouverts (en XML ou
en texte) qui ne sont pas chiffrés. Aucune solution n’a été rapportée dans la littérature portant sur la génération des
applicatifs de contréle-commande pour des logiciels chiffrés.

Dans cet article, une nouvelle solution permettant la génération automatique des applicatifs de contréle-commande sur
des logiciels fermés et chiffrés est proposée. Cette solution propose un flot de conception permettant I’utilisation des
interfaces graphiques de ces logiciels pour la génération des applicatifs de contréle-commande. En effet, avec le langage
AutoHotKey, cette solution reproduit automatiquement toutes les actions de développement, réalisées par les
développeurs industriels sur les interfaces graphiques des logiciels chiffrés pendant le développement d’un applicatif de
contréle-commande. Les expérimentations réalisées sur un systeme de traitement d’eau montrent que cette solution
s’applique sur tous les logiciels qu’ils soient chiffrés ou non, et que ses performances de temps de calcul sont meilleures
gu’une approche manuelle.

Mots clés — Contréle-commande, génération automatique, Autohotkey.

en texte ne seront plus utilisés). Dans ce cadre, trois verrous
1  INTRODUCTION sont a lever.

La conception des systemes de contrdle-commande est une 1. Sur des logiciels chiffrés, seules leurs données

activité de plus en plus complexe car elle fait intervenir chlffre_es ou leurs _\mterf_aces gr_aphl\que,s _sont
plusieurs concepteurs, issus d’horizons techniques trés variés. accesmblgs. Une premiere piste consiste a dechifirer
Cette variété de profils entraine des difficultés de les données pour ensuite les exploiter. Cependant, les
compréhension des spécifications, ce qui se traduit par des entreprises qui produisent Ces Iog|C|eIs’ ne dl_ffusent
erreurs de conception détectées lors de la phase de test pas !eurs méthodes ’de/chlf_fremen_t. Lop’eratlon de
(Bignon, 2012). dechl_ffrement peut s’averer impossible. D autre part,
Partant de ce constat, plusieurs solutions de génération certains algorithmes , propc_Jser]t de maﬂ'p“'e'r
automatique ont été proposées (Bato et al., 2017; Bignon, dlrfecte_ment /Ies_ ,donnees chlffrees_. Toutefois, I?S
2012; Bignon et al., 2010; Drath et al., 2006; Goubali et al., opergtlons realisées par ces glgorlthr_ne,s sont tres
2014; Gruner et al., 2014; Jbair et al., 2019; Qasim et al., 2020; re,dulltes_ et ne peu_ven_t pas Elre ut_lllsees d_ans la
Steinegger & Zoitl, 2012). La génération automatique réduit generatilon de_s apEJ_Ilcatlfs. La seu_le piste po§3|_ble est
les temps de conception et garantit une cohérence entre les alors, d,exploner ! |_nter_face graphique du logiciel afin
modéles d’entrée et de sortie. Ces solutions permettent la de générer des ap_pllcat_lfs. . .

génération des applicatifs de contrle-commande a partir des 2. L’Qrs, de ,Ia manlpu!atlon des interfaces graphiques,
modéles métier. Concrétement, elles consistent a générer un Pintegrité des données produites est un enjeu majeur.
fichier XML (Extensible Markup Language) ou un fichier En effet, le but ici est de generer des applicatifs d?
texte a partir d’un autre fichier en appliquant un ensemble de control_e-commange pour des systemes complexes ou
regles de transformation. La génération automatique des !a notion de SL,".Et.e. de foncpo,nnement est tres
applicatifs de contr6le-commande nécessite I’accés aux importante. Le defi ici e§t de generer des applicatifs
fichiers (XML ou texte) ouverts et donc non chiffrés. fonctionnels, fiables et sdrs de fonctionnement (sans
Toutefois, certains constructeurs industriels adoptent des er’reurs). Y et . .

stratégies de chiffrement des différents logiciels industriels. Ce 3. Doautre part, I'utilisation des interfaces graphiques

chiffrement est un frein a la génération automatique des pourlla, prc_;d/uctlon de dpnnees eng{endre un pro_blerr]e
applicatifs de controle-commande de génericité de la solution proposée et des difficultés

techniques. En effet, la génération automatique pour

1.1  Motivation un logiciel cible dépend de la structure de son
Le but de ces travaux est de proposer une nouvelle solution interface graphique. Comme les interfaces graphiques
pour la génération des app"catifs de contrdle-commande, des |OgiCiE|S sont différentes, le défi est de généraliser
comprenant une interface de supervision et un programme de lasolution pour étendre son applicabilité sur des

commande, sur des logiciels chiffrés (les fichiers en XML ou interfaces graphiques différentes.
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1.2 Contribution

La littérature sur la génération des applicatifs de contréle-
commande pour des logiciels chiffrés est inexistante. Les
solutions existantes (Steinegger et Zoitl 2012; Drath et al.
2006; Gruner et al. 2014; Jbair et al. 2019; Qasim et al. 2020;
Bato et al. 2017) produisent des données non-chiffrées (XML
ou texte) et ne peuvent pas étre appliquées sur des logiciels
chiffrés. Dans cet article, nous présentons une nouvelle
solution pour la génération des applicatifs de controle-
commande sur des logiciels chiffrés. Nos contributions sont
comme suit :

1. Cette solution repose sur I’utilisation des interfaces
graphiques des logiciels pour reproduire d’une
maniere automatisée toutes les actions (clics de
souris, frappe de clavier) nécessaires a la création
d’un programme de commande et d’une interface de
supervision.

2. Pour garantir la généricité de notre solution, un flot de
conception a été proposé. Ce dernier permet
d’organiser la génération en deux étapes : étapes de
construction d’une bibliotheque et une étape
d’instanciation des composants sur les logiciels
chiffrés.

3. Pour la construction de la bibliotheque, les techniques
d’enregistrement et de rejeu, utilisées efficacement
dans les approches de programmation par
démonstration (Goubali, 2017), ont été utilisées. En
effet, I’enregistrement permet de créer les composants
de la bibliothéque et le rejeu permet son importation
dans le logiciel cible.

4. Pour I’étape d’instanciation, des modules ont été
développés permettant d’instancier tous les
composants sur des programmes de commande et
également sur I’interface de supervision.

1.3 Organisation de I’article

La section 2 présente un état de I’art lié a notre étude. Nous
présentons dans la section 3, I’approche générale proposée
pour la génération des applicatifs de contr6le-commande
chiffrés ainsi que ses différentes étapes. En section 4,
I’évaluation de notre approche sur un systeme de traitement
d’eau est présentée et les résultats sont discutés. Nous
terminons par une conclusion et les perspectives de ce travail
dans la section 5.

2 ETAT DE L’ART

2.1  Génération automatique des programmes de contréle-

commande

La génération automatique des programmes de commande et
des interfaces de supervision a été largement traitée dans la
littérature. Les approches de génération utilisées sont de deux
types (Koziolek et al., 2020) : la génération basée sur les regles
et la génération basée sur les modeéles en utilisant I’IDM.

2.1.1  Génération basée sur les regles

La génération basée sur les régles consiste a générer des
programmes de commande a partir de régles, définies dans une
syntaxe précise. Ces regles sont spécifiques a un domaine et
permettent d’enregistrer les connaissances d’un domaine sous
la forme d’un ensemble de regles réutilisables (Gruner et al.,
2014). Dans (Drath et al., 2006; Steinegger & Zoitl, 2012) par
exemple, les auteurs génerent des codes de commande a partir
des regles de contréle de verrouillage (interlock control en
anglais).

2.1.2  Génération basée sur les modéles

La génération basée sur les modeles consiste a générer des
programmes de commande a partir de modeles plus abstraits
ou des modeles métiers en utilisant les concepts de I’ingénierie
dirigée par les modéles (IDM) (Combemale, 2008). Au niveau
des programmes de commande, les travaux de (De Lamotte,
2006) proposent une solution pour la modélisation, I’analyse et
la génération automatique des programmes de commande pour
des systémes reconfigurables. Pour ce faire, I’auteur propose
un langage de haut niveau (abstrait) permettant la modélisation
de I’architecture physique et logique du systéme. A partir de ce
modele, les programmes de commande (SFC) sont alors
générés automatiquement par transformation de modeles.
Sacha (2010) propose une approche pour la génération
automatique des programmes de commande a partir d’une
spécification abstraite en UML. Les auteurs de (Wang et al.,
2009) utilisent le langage formel des automates temporisés
pour modéliser le comportement d’un programme de
commande. A partir des automates temporisés, les codes de
programmes de commande sont générés en langage Ladder.
Les auteurs de (Jbair et al., 2019) proposent de générer
automatiquement des codes de commande a partir des modeles
virtuels.

Au niveau des IHMs, dans (Qasim et al., 2020) une approche
basée sur les modéles a été proposée pour la génération des
IHM de supervision a partir d’une description abstraite de
I’IHM en UML. Dans (Bato et al., 2017), une approche de
génération automatique des interface de supervision a été
proposée en utilisant les concepts de I’IDM. L’interface est
initialement décrite a travers un ensemble de Template. Ces
derniers sont ensuite utilisés pour la génération de I’interface
exeécutable.

2.13

En se basant sur I’ingénierie dirigée par les modéles (IDM), le
projet Anaxagore (Bignon 2012; Bignon et al. 2013; Bignon et
al. 2010) offre une solution pour la génération conjointe d’un
programme de commande et d’une interface de supervision a
partir d’'un P&ID et d’une bibliotheque de composants
standards (Figure 1).

Le P&ID est un schéma structuro-fonctionnel constitué d’un
ensemble de symboles et de connexions relatifs a I’architecture
du procédé et au fonctionnement d’un systeme. Un composant
de la bibliotheque est I’unité constitutive du procédé du
systeme. Le composant peut étre relatif a du matériel (une
vanne, une pompe...) ou a des fonctionnalités du systéme.

Le projet Anaxagore
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Figure 1. Génération automatique dans (Bignon, 2012)



La génération automatique commence par des transformations
de modeles pour produire, a partir d’un P&ID (fichier XML
créé sur Microsoft Visio), une nomenclature. La nomenclature
est un ensemble d’items représentant chacun une instance d’un
élément du systéme.

La génération des programmes de commande utilise les
données de la nomenclature et de la bibliotheque des
composants standards pour instancier les composants selon les
données de la nomenclature.

La génération des interfaces de supervision nécessite en plus
de la nomenclature, une liste d’équipotentiels (Bignon, 2012).
Le potentiel d’un point du systeme, dans notre précédent cas
d’usage, correspond a la pression du fluide en ce point en
régime permanent (Figure 2). Un équipotentiel désigne une
zone du systeme dont tous les points sont au méme potentiel.
Dans I’exemple d’un systéme d’eau douce sanitaire, I’eau
douce envoyée par la soute est recue avec la méme pression
par les vannes V2M04, V2MO06 et V2VMO08. La liste des
équipotentiels du systeme est utilisée pour générer les
différentes configurations du systéme.
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Figure 2. Exemple d’un équipotentiel

D’autre part, le concept d’IDM a permis la génération des
applicatifs de contr6le-commande de haut niveaux ou globaux
(Goubali 2017; Goubali et al. 2014; Goubali et al. 2016;
Goubali, Girard, Guittet, Bignon, Kesraoui, Boulhic, et al.
2016).

2.1.4 Bilan

Toutes les approches citées précédemment, manipulent
directement les données des applicatifs générés. Ces approches
ne peuvent pas étre appliquées pour la génération des
applicatifs chiffrés dont les données sont chiffrées. Sur des
logiciels chiffrés, seules leurs données chiffrées ou leurs
interfaces graphiques sont accessibles. Ainsi, pour produire des
données chiffrées pour ces logiciels, deux solutions existent :
la manipulation directe de leurs données chiffrées ou de leur
interface graphique.

2.2 Manipulation des données chiffrées

La manipulation des données chiffrées consiste a produire des
données chiffrées sans les déchiffrer car les algorithmes de
chiffrement utilisés par les logiciels ne sont pas accessibles.
Certains algorithmes réalisent des calculs sur des données
chiffrées sans les déchiffrer.

Le chiffrement homomorphe, par exemple, permet de réaliser
des opérations de calcul sur les données chiffrées. Le
déchiffrement du résultat obtenu donnera ainsi le méme
résultat qu'en ayant effectué ces opérations sur les données non
chiffrées. Autrement dit, le résultat peut se calculer sur les
données chiffrées sans avoir besoin de les déchiffrer (Fontaine
& Galand, 2007).

Ce chiffrement ne supporte néanmoins que des opérations
simples comme I’addition et la multiplication. Les opérations
plus complexes comme la génération des applicatifs de
controle-commande n’est pas possible par ce type de
chiffrement.

D’autre part, le chiffrement fonctionnel permet a un utilisateur
de décrypter et avoir acces a une fonction spécifique sur des
données chiffrées. L’utilisateur a accés aux résultats de la
fonction sur les données, sans pour autant avoir acceés aux
données (Boneh et al. 2012; O’Neill 2010; Boneh et al. 2011).
En effet, si une donnée est chiffrée par une clé publique,
I’algorithme décrypte la valeur d’une fonction portant sur la
donnée sans avoir acces a la donnée elle-méme en utilisant une
clé secréte pour la fonction. D’évidence, ce type d’algorithme
nécessite la connaissance de la clé publique et aussi de la clé
secrete. L’utilisation de ces algorithmes sur les logiciels
chiffrés n’est pas possible car on ne posséde ni la clé publique
utilisée pour le chiffrement des projets, ni de la clé secréte
pour le déchiffrement.

2.3 Manipulation automatique des interfaces graphiques

La manipulation des interfaces graphiques consiste a produire
les données chiffrées d’une maniére indirecte. En effet, en
réalisant des actions sur I’interface graphique du logiciel, les
données chiffrées sont produites en arriere-plan.

La manipulation automatique des interfaces graphiques peut se
réaliser a travers des langages de scripts, comme AutoHotKey!
(AHK) ou Autolt?. Ces langages permettent I'automatisation de
taches et I'émulation de la souris et de frappes clavier sur des
interfaces graphiques sous Windows. Ainsi un script AHK
peut par exemple reproduire les actions des utilisateurs (clics et
frappes clavier) sur un une interface graphique.

Certaines approches proposent d’utiliser ces langages pour
I’automatisation des tests (Slack, 2010). En effet, ces langages
sont utilisés pour enregistrer certains scénarios de tests (Raulin
et al., 2021) et aussi pour I’exécution automatique des
scénarios générés sur les interfaces graphiques (Fang et al.,
2021; Raulin et al., 2021). D’autre part, ces langages ont été
utilisés avec succes dans I’automatisation des taches répétitives
sur des interfaces graphiques, comme les taches d’analystes
dans les laboratoires (Tentarelli et al. 2022; Rupp et al. 2022),
les taches de création des données dans des processus
d’apprentissage automatique (Grigorian et al., 2020; Kretinin
et al., 2021) ou dans le lancement aléatoire des scénarios
d’attaques sur des systéemes industriels (Morris et al. 2015).

L utilisation de ces langages se limite a de simples taches
d’automatisation, aucune utilisation de ces langages dans la
génération des applicatifs de contréle-commande complexes
n’a été mentionnée dans la littérature.

3 APPROCHE PROPOSEE

Le but de ces travaux est de proposer une solution pour la
production des données chiffrées des applicatifs de controle-
commande.

Une premiére piste de solution consistait a déchiffrer les
données pour ensuite les exploiter. Toutefois, les algorithmes
proposés dans la littérature permettant de réaliser des calculs
sur des données chiffrées sans les déchiffrer sont inapplicables
sur les logiciels industriels. En effet, le chiffrement fonctionnel
par exemple, nécessite d’avoir les clés publiques et secrétes,

1 https://www.autohotkey.com/
2 https://www.autoitscript.com/site/
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utilisées dans le chiffrement. Ces clés sont définies par les
constructeurs des logiciels industriels et ils nous y sont
inaccessibles. Le chiffrement homomorphe reste treés limité a
de simples opérations d’addition et de multiplication et il est
alors impossible de [’utiliser pour des opérations plus
complexes comme la génération automatique ou la
transformation de données. Si toutes les données d’un logiciel
industriels sont chiffrées, alors la seule approche possible est
d’exploiter les outils de I’interface graphique du logiciel
industriel afin de générer des applicatifs dans ce logiciel
industriel.

Pour y parvenir, nous avons opté pour les langages permettant
la manipulation automatique des interfaces graphiques, comme
AutoHotKey. Mais, I’utilisation des interfaces graphiques, qui
sont spécifiques a chaque logiciel, engendre le probléme de la
généricité de la solution proposée. Afin de rendre notre
solution générique, un flot de conception a été proposé (Figure
3). Ce flot comporte 4 étapes, détaillées dans les sections
suivantes.

01. Enregistrement des

actions pour la création de la
bibliothéque de composants

« Bibliothéque )

02. Rejeu des actions pour
Fimportation de la bibliothéque
dans le logiciel industriel

03. Instanciation automatique des composants
pour la génération des programmes de commande

* Instanciation des composants
* Gestion des variables d’entrées/sorties

04. Instanciation automatique des composants
pour la génération des interfaces de supervision
* Instanciation des composants
* Instanciation des tuyaux
* Gestion des animations

(Nomenclature

Figure 3. Solution de génération des applicatifs de contrdle-
commande pour les logiciels chiffrés

3.1  Enregistrement des actions pour la création de la

bibliotheque

Cette étape a pour but la création de la bibliotheque des
composants en utilisant I’interface graphique du logiciel. Le
défi ici est : comment capturer les connaissances nécessaires a
la création des vues de commande et de supervision de chaque
composant en n’utilisant que les interfaces graphiques ?

Nous nous sommes basés sur les techniques de programmation
par démonstration (Goubali, 2017) pour la création de cette
bibliotheque. Ces techniques reposent sur I’utilisation d’un
module d’enregistrement, permettant d’enregistrer les actions
de programmation, et un module de rejeu pour la reproduction
des actions enregistrées.

Dans notre cas, nous avons opté pour |’enregistrement des
actions manuelles (clics de souris, frappe de clavier, etc.) des
concepteurs lors de la création des composants sur un logiciel
donné. En effet, un module d’enregistrement des actions a été
développé. Ainsi, toutes les actions manuelles au cours de la
création d’un composant sont enregistrées sous la forme d’un
script AHK. Pour chaque composant de la bibliothéque, un
script AHK est créé sur un logiciel donné. Désormais, la
bibliotheque de composants ne contient pas les vues de

commande et de supervision de chaque composant (en XML)
mais un script AHK qui enregistre toutes les actions pour la
création de ces vues sur un logiciel donné.

3.2 Importation de la bibliothéque par le rejeu

L’importation de la bibliotheque dans le logiciel cible est
réalisée par le rejeu automatique des scripts stockés dans la
bibliothéque. Ce rejeu permet d’exécuter les scripts dans le but
de reproduire toutes les actions manuelles nécessaires a la
création du composant tant de fois que cela est nécessaire. Le
module est utilisé pour I’importation de la bibliothéque au
niveau de la commande et également au niveau de la
supervision.

3.3 Génération des programmes de commande

Apres I’importation dans le logiciel de commande de tous les
composants de la bibliothéque par le rejeu de leur script, cette
étape a pour but I’instanciation et le paramétrage de tous les
composant de la nomenclature pour la génération des
applicatifs de commande. Cette action doit étre effectuée pour
tous les composants listés dans la nomenclature du projet
Anaxagore. C’est I’étape la plus complexe dans notre
démarche.

A linstar des logiciels de commande, le module
d’instanciation sélectionne automatiquement le composant et
I’instancie. Il lui attribue ensuite un nom d’instance et déclare
ses variables d’entrées/sorties. Une fois le nombre
d’entrées/sorties d’un composant déterminé et confirmé, le
module procede a la création graphique de toutes ses variables
d’entrées / sorties. Pour cela, il prend en compte le décalage
dans les coordonnées X et Y pour bien les positionner sur
I’interface graphique. En effet, lors de [I’instanciation, le
module gére les décalage X et Y afin d’éviter de positionner
certains composants sur d’autres. Ce décalage est géré
automatiquement par le module d’instanciation.

3.4  Génération des applicatifs de supervision

La génération des applicatifs de supervision est réalisée en
trois étapes : instanciation des composants, instanciation des
tuyaux et gestion des animations.

34.1

L’instanciation des composants consiste a instancier les vues
graphiques des composants et de les positionner sur I’interface
de supervision. Pour chaque occurrence du composant dans la
nomenclature, une instance de celui-ci est créée
automatiquement au niveau de I’interface de supervision. La
position de I’instance est calculée automatiquement a partir de
ses coordonnées x et y, récupérées de la nomenclature.

Lors du positionnement des composants sur I’interfaces
graphique, le probléme de la mise a I’échelle a été rencontré.
En effet, la génération des interfaces de supervision dépend
des dimensions du matériel (écran) a utiliser. Une solution
pour la mise a I’échelle automatique des composants a été
proposée.

Instanciation des composants

Une fois I’instance générée et positionnée, ses variables
peuvent étre créées dans le programme de supervision. Chaque
instance posséde des variables qui lui sont propres et des
variables communes comme la couleur du fluide en entrée et
en sortie du composant et sa propagation dans le réseau de
tuyauterie. Le paramétrage de la couleur du fluide et de sa
propagation se fait en associant le numéro de port avec le
tuyau adjacent. La récupération des tuyaux adjacents se fait a
partir de la nomenclature et des équipotentiels.



34.2

Les tuyaux sont de cing types: horizontaux, verticaux, en
forme de « X », des coudes en forme de « C» et enfin en
forme de « T ».

L’instanciation des tuyaux consiste dans un premier temps a
identifier la forme a instancier. Les tuyaux horizontaux et
verticaux sont instanciés automatiquement a partir des
informations  contenues dans la nomenclature. Ils
correspondent aux liens entre les composants. Toutefois, un
calcul un peu plus complexe a été proposé afin d’identifier les
tuyaux « T », « C» et « X ». Ce calcul se base sur le nombre
de points en commun entre des tuyaux. En effet, s’il y a 4
tuyaux qui ont un point en commun cela veut dire qu’il faut
instancier un tuyau de type « X ». Pour les tuyaux de type
« C» et « T», I’angle de rotation doit aussi étre calculé. Aprés
avoir instancié les tuyaux, le module procéde au paramétrage
de leur couleur. Pour cela, la nomenclature est exploitée, car
les tuyaux qui appartiennent au méme équipotentiel ont la
méme couleur.
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La gestion des animations de propagation de fluide sur les
interfaces de supervision est souvent réalisée manuellement
par les experts. C’est une tache fastidieuse et itérative qui est
une source d’erreur. Pour automatiser la gestion de la
propagation du fluide, une stratégie de précédence a été
utilisée.

Concréetement, les point de départ du circuit (comme les
sources d’eau) possédent des couleurs prédéfinies,
correspondant au type du fluide. Les tuyaux sortant de ces
sources recevront la méme couleur de la source. Ensuite, tous
les composants reliés a ces tuyaux, recevront la couleur et ainsi
de suite. Pour identifier le sens de la propagation et également
les composants et tuyaux a utiliser dans la propagation, les
équipotentiels sont utilisés.

La Figure 4 illustre un exemple d’un équipotentiel entre les
composants V2VMO03, V2VMO04 et H1. La couleur de la
portion de tuyau (Equil9) correspond a la couleur de ses
composants. Pour chaque équipotentiel identifié, une formule
mathématique est générée. Ensuite, le module de gestion des
animations permet d’interagir avec I’interface graphique du
logiciel afin de créer automatiquement toutes les formules
nécessaires a la gestion des animations.

Instanciation des tuyaux

Gestion des animations

Figure 4. Gestion de la propagation de fluide

3.5 Preuve de concept & implémentation

Tous les modules de notre approche sont implémentés avec le
langage AHK. Le module d’enregistrement développé pour la
création des différentes vues des composants reste le méme
pour les différents logiciels. En effet, I’utilisateur se met sur le
logiciel (par exemple Tia portal®.) et commence la création de
la vue de commande par exemple d’un composant standard.
Pour donner suite a I’enregistrement de ses actions, un script
AHK est généré automatiquement. Le module peut étre utilisé

3 https://new.siemens.com/fr

sur différents logiciels pour la création des vues de commande
ou de supervision des composants standards.

Toutefois, les modules d’importation de la bibliotheque et
d’instanciation des composants sont spécifiques a chaque
logiciel, car ils reposent sur la structure de son interface
graphique (emplacement des boutons, des fenétres...). Pour la
preuve de concepts, nous avons développé ces modules pour
trois logiciels: Straton*, Panorama® et Tia portal.

4 EXPERIMENTATION

4.1  Méthode

Le but de cette expérimentation est d’évaluer I’applicabilité de
notre solution dans la génération des programmes de
commande et des interfaces de supervision pour des systemes
industriels. Les trois questions de recherche suivantes ont été
identifiées.

Q1. Notre approche est-elle capable de générer des
programmes de commande et des interfaces de
supervision pour des logiciels chiffrés ?

Q2. Quelles sont les performances de notre approche de
génération des programmes de commande par rapport
a une approche basée sur I’IDM ou manuelle ?

Q3. Quelles sont les performances de notre approche de
génération des interfaces de supervision par rapport a
une approche basée sur I’IDM ou manuelle ?

Pour répondre a la premiére question, nous avons appliqué
notre approche sur le logiciel chiffré Tia.

Pour répondre aux derniéres questions de recherche, nous
avons comparé le temps de calcul et le nombre d’erreurs lors
de la génération automatique d’un programme de commande et
une interface de supervision de notre approche par rapport a
I’approche IDM et a une approche manuelle. Pour cela, nous
avons appliqué notre approche sur les logiciels Straton, pour la
partie commande, et Panorama, pour la partie supervision. Ces
deux logiciels ne sont pas chiffrés.

4.2 Systéme utilisé

L’analyse porte sur un systéme réel de traitement d’eau (Eds) a
bord d’un navire (Figure 5). L objectif de ce systéme est de
fournir de I’eau potable aux personnels navigants (Bignon,
2012). Ce systeme comporte 55 composants (Tableau 1) : 14
vannes a deux voies, 5 vannes a trois voies, 3 soutes, 3
hydrophores (HP), 2 modules de traitement (TRCH et TRUV),
2 osmoseurs, des capteurs et des filtres.

4.3 Résultats

Dans ce qui suit, nous présentons les résultats obtenus pour les
trois questions de validation.

4.3.1 Génération des programmes de contréle-commande

sur des logiciels chiffrés (Q1)

Comme le montre le Tableau 2, les résultats de I’application de
notre approche au logiciel Tia sont encourageants. Le temps de
génération de tout le projet Eds est environ de 4h. Toutefois, la
génération des programmes de commande souffre de quelques
erreurs. Elles viennent principalement d’une latence de
réponse du logiciel qui décale les actions, réalisées sur
I"interface graphique de Tia, et génére des erreurs.

4 http ://www.copalp.com/fr/
Shttps://codra.net/fr/offre-logiciel/plateforme-supervision/logiciel -
panorama-suite/panorama-e2/
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Tableau 1. Liste des composants du systeme Eds

Composant  V2VM  V3VM V3V ST HP

TRCH TRUV OSM

FQ TT FS LS FT LT

Occurrence 14 3 2 3 3 1

1 2 2 4 1 3

Figure 5. Le systeme de traitement d’eau Eds (Bignon, 2012)

En effet, lors de la création d’un composant volumineux
(comme le composant LT, par exemple), le logiciel industriel
prend plus de temps que sur les petits composants et son temps
de réponse augmente. Pour la réduction de ces latences, nous
avons augmenté le temps d’attente entre les différentes actions

approche manuelle. En effet, un gain de 23% en termes de
temps de calcul a été constaté.

Tableau 3. Résultats de la génération des programmes de
commande sur Straton

de génération. Approche Temps import Temps Erreurs  Type
I est & noter que la génération par IDM est impossible pour le instanciation erreurs
logiciel Tia car il est chiffré. IDM 0,173s 0,338s 0 0
Tableau 2. Résultats de la génération des programmes de Notre 2h 1h45 0 0
commande sur Tia approche
Tia Temps Temps Erreurs Type Manuelle 2h 2h18 2 Nom de
importation  instanciation erreurs variables
IDM X X X X 4.3.3 Performances de génération d’interface de notre
Notre 2h12 2h 1 Latence approche vs une approche IDM ou manuelle (Q3)
approche (Instanciation)
2 Pour la génération de I’interface de supervision du systeme
(Importation) Eds sur le logiciel Panorama, I’approche par IDM avec un
temps de génération de 2 secondes, reste la plus performante,
4.3.2 Performance de génération de commande de notre comparée a notre approche et a une approche manuelle

approche vs une approche IDM ou manuelle (Q2)

Le Tableau 3 présente les performances, en termes de temps de
calcul et de nombre d’erreurs générées, des trois approches :
manuelle, IDM et la nétre lors de la génération des
programmes de commande du systtme Eds sur Straton.
L’approche IDM reste la plus performante en terme du nombre
d’erreurs et en temps de calcul. En effet, la génération et
I’instanciation de tous les composants du systeme Eds ont été
réalisées en quelques secondes. Notre approche a pris quelques
heures car elle utilise les interfaces graphiques des logiciels
pour la génération. Néanmoins, elle reste plus rapide qu’une

(Tableau 4). Toutefois, notre approche est plus performante
par rapport a une approche manuelle surtout sur I’étape
d’instanciation des composants (un gain de 95% en temps de
calcul). En effet, I’étape de I’importation de la bibliotheque est
un rejeu des actions du concepteur, ce qui explique que le
temps d’importation de la bibliotheque dans notre approche est
le méme que celui dans une approche manuelle.

Cependant, sur la partie instanciation des composants et des
tuyaux, notre approche est trés performante par rapport a une
approche manuelle. Nous avons constaté aussi que dans une
approche manuelle, les concepteurs commettent certaines
erreurs surtout au niveau de la gestion des animations, alors



que notre approche permet de générer toutes les équations des
animations sans aucune erreur.

Tableau 4. Résultats de la génération des programmes
d’interface sur Panorama E2

Approche  Temps import Temps Erreurs Type
instanciation erreurs

IDM 2s 18s 0 0
Notre 7h 1h17 0 0

approche

Manuelle 7h 21h 10 Equations

d’animation
4.4 Discussion

En résumé, dans le cadre de la génération des programmes de
commande et des interfaces de supervision pour des systemes
de contréle-commande, si les logiciels cibles ne sont pas
chiffrés, I’approche par IDM reste la plus adaptée et la plus
performante. Toutefois, celle-ci n’est pas applicable sur des
logiciels chiffrés. Sur des logiciels chiffrés, notre approche est
la seule solution et elle est plus performante qu’une approche
manuelle avec un gain en temps de calcul de 23% pour la
génération de commande et de 95% pour la génération
d’interface de supervision, comparée a une approche manuelle.

Malgré les résultats encourageants de notre approche, celle-ci
souffre de certaines limites. En effet, les successions d'actions
courtes effectuées sur un logiciel provoquent des latences non
détectées. Nos travaux futurs porteront sur I’'amélioration de
ces performances. De plus, les propriétés graphiques sont
parfois différentes entre les logiciels cibles ce qui se traduit par
des parties des scripts utilisés spécifiques a chaque logiciel. Il
est alors important de traiter I’aspect générique de notre
solution afin d’étendre sa transférabilité.

5 CONCLUSION

Une nouvelle solution a été proposée pour la génération des
applicatifs de controle-commande aux logiciels chiffrés. Cette
solution utilise les interfaces graphiques des logiciels pour la
génération. La manipulation automatique des interfaces
graphiques produit les données chiffrées en arriére-plan.
Toutes les actions sur les interfaces graphiques, nécessaires a
la production de ces données ont été automatisées. Toutefois,
I"utilisation des interfaces graphiques, qui sont spécifiques a
chaque logiciel, engendre le probleme de la généricité de la
solution proposée. Nous avons alors proposé un flot de
conception qui se composent de deux modules : module de
création d’une bibliothéque de composants et un module
d’instanciation de ces composants. Le premier module
enregistre et rejoue toutes les actions (clics, frappes de
clavier...) sur I’interface graphique du logiciel pour la création
des différents composants. Ensuite, le deuxiéme module
reproduit toutes les actions nécessaires a I’instanciation d’un
composant dans le logiciel, tout en mettant a jour les
informations du composant (hom d’instance, nom des
variables d’entrées/sorties...). Au niveau de la supervision, des
solutions ont été proposées pour la gestion automatique des
animations et aussi la mise a I’échelle des composants sur les
interfaces graphiques.

Une expérimentation a été conduite afin de comparer les
performances, en termes de précision de la génération et de
temps de calcul, entre cette solution et une approche basée sur
I’IDM. Sur des logiciels chiffrés notre solution a été appliquée

avec succes contrairement a une approche basée sur I’'IDM qui
reste inapplicable sur ces logiciels. Sur des logiciels non-
chiffrés, les résultats montrent que I’approche basée sur I’IDM
est plus performante car la génération est réalisée en quelques
secondes alors que notre nouvelle approche prend quelques
heures. Néanmoins, comparée a une approche manuelle, notre
solution présente un gain en temps de calcul de 23% pour la
génération de commande et de 95% pour la génération de
I'interface  de supervision. Elle permet également
d’automatiser des processus de gestion des animations et ainsi
éviter des erreurs, commises dans une approche manuelle.

D’autre part, notre solution ne permet actuellement que la
génération des applicatifs de controle-commande élémentaires.
Une extension de celle-ci est nécessaire pour la génération des
applicatifs de controle-commande de haut niveaux (fonctions).
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